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1. [bookmark: _Toc460798917][bookmark: _Toc1122477]Lý do lựa chọn đề tài 
1.1 [bookmark: _Toc460798918][bookmark: _Toc1122478]Yêu cầu cấp thiết về khoa học.
Khi nhắc đến hacker có lẽ hầu hết chúng ta đều liên tưởng đến các trang web bị tấn công và thay đổi giao diện, việc sử dụng trái phép thẻ tín dụng   hay hình ảnh của một nhóm người mang mặt nạ là các thành viên thuộc nhóm hacker Anonymous, xa hơn nữa là những thông tin mật bị đánh cắp và đăng tải trên trang web Wikileak mà chương trình truyền hình  đã  đưa tin. Như vậy, một cách không chính thức  mọi người đều cho rằng hacker là những kẻ xấu chuyên phá hoại và  ăn trộm định danh, thông tin bí mật trên mạng internet, và điều này hoàn toàn sai đặc biệt là trong lĩnh vực CEH.CEH viết tắt của Cetified Ethical Hacker là chứng chỉ công nhận những hacker thiện chí hay còn gọi là hacker mũ trắng, những người có kỹ năng của một hacker nhưng hành động của họ hoàn toàn trong sáng, không vi phạm pháp luật mà còn đóng góp cho vấn đề bảo mật, an toàn thông tin. 
Để có thể nhận thức được các mối nguy hiểm chúng ta cần hiểu một số thuật ngữ sau trong lĩnh vực an toàn thông tin, đó là threat, remote exploit, local exploit, vulnerability, target of evaluation, attack:  
· Threat là các mối đe dọa đối với sự an toàn của thông tin bao gồm hacker, virus, sự cố máy tính như hư hỏng phần cứng, lỗi phần mềm cho đến những nguyên nhân do thiên tai, hỏa hoạn cũng là các threat. 
· Vulnerability là những điểm yếu về bảo mật của hệ thống như thiếu các bản vá lỗi bảo mật, sử dụng chính sách mật khẩu yếu … đều là các điểm nhạy cảm có khả năng bị các threat khai thác gây mất an toàn thông tin. 
· Exploit là quá trình khai thác các điểm yếu bảo mật để đánh cắp thông tin, tiến trình này có thể được thực hiện bởi những tác nhân bên trong hay bên ngoài hệ thống. 
· Remote exploit là quá trình khai thác các lổ hỗng bảo mật từ xa ở trên máy tính khác hay từ internet. 
· Local exploit là quá trình khai thác những điểm yếu bảo mật ngay trên hệ thống để tiến hành leo thang nâng quyền hạn của một tài khoản, hay bẻ khóa mật khẩu của ứng dụng. 
· Target of evaluation là những mục tiêu có khả năng chứa các lổ hỗng bảo mật có thể bị tấn công. Các mục tiêu nay có thể là một máy chủ, máy trạm,những ứng dụng hay các trang web.  
· Attack là thuật ngữ chỉ tiến trình tấn công vào mục tiêu.
1.2 [bookmark: _Toc460798919][bookmark: _Toc1122479]Yêu cầu cấp thiết về chủ trương, chính sách.
Luật An ninh mạng Việt Nam đã ra đời và chính thức có hiệu lực kể từ ngày 1/1/2019. Nội dụng gồm  7 chương, 43 điều quy định những nội dung cơ bản về bảo vệ an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia, phòng ngừa, xử lý hành vi xâm phạm an ninh mạng, triển khai hoạt động bảo vệ an ninh mạng và quy định trách nhiệm của cơ quan, tổ chức, cá nhân. Luật nhằm bảo vệ tối đa quyền và lợi ích hợp pháp của tổ chức, cá nhân đồng thời quy định đầy đủ các biện pháp phòng ngừa, đấu tranh, xử lý nhằm loại bỏ nguy cơ đe dọa, phát hiện và xử lý hành vi vi phạm pháp luật.
1.3 [bookmark: _Toc460798920][bookmark: _Toc1122480]Yêu cầu về thực tiển
Xuất phát từ những lý do chủ quan và khách quan trên, tôi mạnh dạng chọn đề tài “Xây dựng chương trình môn học kỹ thuật hack chuyên ngành an ninh mạng tại Khoa Công Nghệ Thông Tin Trường Cao Đẳng Lý Tự Trọng Tp.Hồ Chí Minh”.
2. [bookmark: _Toc460798921][bookmark: _Toc1122481]Tình hình thực tế liên quan đến việc giảng dạy tại Khoa CNTT.
2.1 [bookmark: _Toc460798922][bookmark: _Toc1122482] Giới thiệu khái quát về khoa Công nghê thông tin trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh.
2.1.1 Điều kiện kinh tế - xã hội.
Thành phố Hồ Chí Minh là một trong những trung tâm văn hóa, khoa học, kỹ thuật, thương mại lớn của cả nước và sẽ phát triển từng bước thành trung tâm đô thị hiện đại, liên kết chặt chẽ về quy hoạch, kết cấu hạ tầng kinh tế xã hội với các tỉnh miền Đông Nam bộ, đồng bằng sông Cửu Long, Nam Tây Nguyên và Nam Trung bộ để thúc đẩy quá trình Công Nghiệp Hóa – Hiện Đại Hóa và bảo vệ môi trường, góp sức cùng cả nước mở rộng hợp tác nâng cao sức cạnh tranh của kinh tế nước ta trên thị trường khu vực và quốc tế, sẽ phấn đấu trở thành một đô thị hiện đại và có vị trí xứng đáng  của khu vực Đông Nam Á. Với diện tích 2095 Km2, từ  năm đầu sau giải phóng (1975) dân số Tp.HCM có khoảng 3 triệu người và đến nay có khoảng 7,982 triệu người, phân bố ở 24 quận, huyện. Là trung tâm kinh tế, văn hóa, giáo dục, giải trí lớn nhất cả nước, thành phố Hồ Chí Minh sở hữu nhiều tòa nhà cao ốc quan trọng, những khu chợ sầm uất, trung tâm mua sắm hiện đại, sang trọng. Đây cũng là nơi có ngành công nghiệp giải trí phát triển nhất Việt Nam. Với vị trí địa lý thuận lợi, Sài Gòn – nơi một thời được mệnh danh là "Hòn ngọc Viễn Đông" đã là trung tâm thương mại và là nơi hội tụ của nhiều dân tộc anh em, mỗi dân tộc có tín ngưỡng, sắc thái văn hoá riêng góp phần tạo nên một nền văn hoá đa dạng. Đặc trưng văn hoá của vùng đất này là sự kết hợp hài hòa giữa truyền thống dân tộc với những nét văn hoá phương Bắc, phương Tây, góp phần hình thành lối sống, tính cách con người Sài Gòn. Đó là những con người thẳng thắn, bộc trực, phóng khoáng, có bản lĩnh, năng động, dám nghĩ, dám làm . Năng động và sáng tạo, Thành phố Hồ Chí Minh luôn đi đầu cả nước trong các phong trào xã hội. Thực hiện chủ trương và các định hướng phát triển, đồng thời đẩy mạnh xã hội hóa công tác đào tạo trung cấp chuyên nghiệp (TCCN) nhằm đào tạo ra nguồn nhân lực đáp ứng yêu cầu lao động của Thành phố, mạng lưới các trường TCCN ngày càng được phát triển và hoàn thiện. Với vai trò đầu tàu trong đa giác chiến lược phát triển kinh tế - xã hội, thành phố Hồ Chí Minh đã trở thành trung tâm kinh tế, văn hoá - du lịch, giáo dục - khoa học kỹ thuật - y tế lớn của cả nước.
Trong tương lai, thành phố sẽ phát triển mạnh mẽ về mọi mặt, có cơ cấu công nông nghiệp hiện đại, có văn hoá khoa học tiên tiến, một thành phố văn minh hiện đại có tầm cỡ ở khu vực Đông Nam Á.
Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh tọa lạc tại địa chỉ 390 Hoàng Văn Thụ, quận Tân Bình, với diện tích là 50.874 m2 trường sở hữu không gian rộng lớn cùng với trang thiết bị hiện đại. Ban lãnh đạo nhà trường có tầm nhìn xa rộng, có tâm huyết, cùng với đội ngũ giảng viên có trình độ chuyên môn cũng như yêu nghề. Hàng năm lượng sinh viên học sinh không ngừng tăng lên, quy mô tuyển sinh của trường là trên 5000 sinh viên mỗi năm,
2.1.2 Đặc điểm nổi bật về đơn vị mình
Khoa Công nghệ thông tin là một trong những khoa vững mạnh của trường, số lượng sinh viên của khoa mỗi năm không ngừng tăng lên, hiện nay tổng số học sinh, sinh viên của khoa là trên 2300 sinh viên, riêng trong năm học 2018-2019 chỉ tiêu tuyến sinh của khoa là gầần 900 sinh viên. Nội bộ giảng viên của khoa  hòa đồng, luôn hỗ trợ giúp đỡ nhau để hoàn thành nhiệm vụ được giao, đội ngũ giảng viên của khoa trẻ, có trình độ chuyên môn cao, luôn năng động và tích cực trong các hoạt động phong trào của nhà trường.
2.2 [bookmark: _Toc460798923][bookmark: _Toc1122483]Thực trạng xây dụng khung chương trình môn học.
2.2.1 Một số kết quả đạt được.
Xuất phát từ yều thực tế, tôi cùng các Thầy/cô trong tổ bộ môn phối hợp xây dựng được khung chương trình môn học kỹ thuật hack tại Khoa như sau:


KHUNG CHƯƠNG TRÌNH MÔN HỌC KỸ THUẬT HACK
Tên học phần: KỸ THUẬT HACK
Mã học phần: MH23
Thời gian thực hiện học phần: 60 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của học phần:
· Vị trí: Học sau học phần Mạng máy tính và quản trị mạng.
· Tính chất: Là học phần bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu học phần:
· Kiến thức:
· Trình bày được quy trình hack cơ bản.
· Trình bày được các khái niệm, cơ chế Hack, kỹ thuật hack Footprinting, Scanning, Enumeration và System Hacking.
· Trình bày được các kỹ thuật phòng chống.
· Kỹ năng:
· Thực hiện được các kỹ thuật Hack Footprinting, Scanning và System Hacking.
· Thực hiện được các kỹ thuật phòng chống
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.
III. Nội dung học phần:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong học phần
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1





	Chương 1: Tổng quan về kỹ thuật Hack
	10
	6
	4
	

	
	1. Khái niệm Hack
	1
	1
	
	

	
	2. Các thuật ngữ căn bản
	1
	1
	
	

	
	3. Phân loại Hack
	1
	1
	
	

	
	4. Quy trình tấn công hệ thống
	2
	1
	1
	

	
	5. Những kiến thức căn bản một Hacker cần biết
	2
	1
	1
	

	
	6. Một vài ví dụ
	3
	1
	2
	

	2

	Chương 2: Footprinting
	12
	4
	7
	1

	
	1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế footprinting
	2
	2
	
	

	
	3. Bài tập thực hành
	7
	
	7
	

	
	4. Kiểm tra 45 phút
	1
	
	
	1

	3

	Chương 3: Scanning
	11
	4
	7
	

	
	1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế Scanning
	2
	2
	
	

	
	3. Bài tập thực hành 
	7
	
	7
	

	4

	Chương 4: Enumeration
	12
	7
	4
	1

	
	1. Giới thiệu về Enumeration (Liệt kê)
	1
	1
	
	

	
	2. Các phương pháp Enumeration
	2
	1
	1
	

	
	3. Các biện pháp phòng chống Enumeration
	3
	2
	1
	

	
	4. Một số ví dụ về triển khai Enumeration
	5
	3
	2
	

	
	5. Kiểm tra 45 phút
	1
	
	
	1

	5

	Chương 5: System Hacking
	15
	7
	8
	

	
	1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế System Hacking
	5
	5
	
	

	
	4. Bài tập thực hành 
	8
	
	8
	

	Tổng cộng
	60
	28
	30
	2


2. Nội dung chi tiết:
Chương 1: TỔNG QUAN VỀ KỸ THUẬT HACK
                                                       	Thời gian: 10 giờ (LT: 6 giờ; TH: 4 giờ)
1. Mục tiêu:
- Trình bày được khái niệm về Hack, mục đích nghiên cứu các kỹ thuật Hack
- Phân biệt được các kỹ thuật Hack
- Trình bày được các kiến thức căn bản của một Hacker cần phải biết
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm Hack	Thời gian: 1 giờ	
2.2. Các thuật ngữ căn bản	Thời gian: 1giờ
2.3. Phân loại Hack	Thời gian: 1 giờ
2.4. Quy trình tấn công hệ thống                    	Thời gian: 2 giờ
2.5. Những kiến thức căn bản một Hacker cần biết	Thời gian: 2 giờ
2.6. Một vài ví dụ	Thời gian: 3 giờ
Chương 2: FOOTPRINTING          Thời gian: 12giờ (LT: 4 giờ; TH: 7 giờ, KT: 1 giờ)
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật Footprinting
- Trình bày được cơ chế của Footprinting
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	Thời gian:2 giờ 
2.2. Cơ chế Footprinting	Thời gian:2 giờ
2.3. Bài tập thực hành	Thời gian:7 giờ
2.4. Kiểm tra 45 phút	Thời gian:1 giờ
Chương 3: SCANNING	Thời gian: 11giờ (LT: 4 giờ; TH: 7 giờ)
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật Scanning
- Trình bày được cơ chế của Scanning
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	Thời gian:2 giờ 
2.2. Cơ chế Scanning	Thời gian:2 giờ
2.3. Bài tập thực hành	Thời gian:7 giờ

Chương 4: ENUMERATION  Thời gian: 12giờ (LT: 7 giờ; TH: 4 giờ; KT: 1 giờ)
1. Mục tiêu:
Trình bày được khái niệm về Enumeration.
Thực hiện được kỹ thuật Enumeration.
Thực hiện được các phương pháp Enumeration và biện pháp phòng chống Enumeration
Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Enumeration (Liệt kê)	Thời gian: 1 giờ
2.2. Các phương pháp Enumeration	Thời gian: 2 giờ
2.3. Các biện pháp phòng chống Enumeration	Thời gian: 3 giờ
2.4. Một số ví dụ về triển khai Enumeration	Thời gian: 5 giờ
2.5. Kiểm tra 45 phút	Thời gian: 1 giờ

Chương 5:    SYSTEM HACKING	Thời gian: 15giờ (LT: 7 giờ; TH: 8 giờ)
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật System Hacking
- Trình bày được cơ chế của System Hacking
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	Thời gian: 2 giờ 
2.2. Cơ chế System Hacking	Thời gian: 5giờ
2.3. Bài tập thực hành	Thời gian: 8 giờ
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Thực hành được các kỹ thuật Hack đã học
+ Nắm bắt được các khái niệm và cơ chế của các kỹ thuật Footprinting, Scanning và System Hacking
+ Có khả năng phân tích lỗi và phòng chống Hack
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Sử dụng thành thạo các công cụ lập trình hỗ trợ kỹ thuật Hack
+ Phòng chống Hack
+ Năng lực tự chủ và trách nhiệm:
2. Phương pháp: Cẩn thận, tự giác, chính xác.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng nghề ngành Máy tính và Công nghệ thông tin.
   2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích khái niệm, cơ chế.
+ Trình bày đầy đủ kiến thức trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
2.2.2 Nguyên nhân về kết quả đạt được
Có được các kết quả hợp tác là do một số giảng viên trong tổ bộ môn có sự gắn kết, liên hệ mật thiết với công ty, hơn nữa do nhu cầu thực tiễn cần có sự tham gia của doanh nghiệp trong việc đánh giá nội dung đào tào của khoa cũng như chất lượng đầu ra của sinh viên, khoa cần có những hoạt động thiết thực nhằm đánh giá lại quá trình đào tạo của khoa, qua đó điều chỉnh và bổ sung cho phù hợp với xu hướng hiện tại. Kết quả đạt được là giảng viên của khoa nắm bắt được những đòi hỏi về công nghê, kỹ thuật mới hiện tại, để từ đó có thể tự cập nhật, bổ sung kiến thức của mình để xây dựng nên khung chương trình môn học.
2.2.3 Một số tồn tại
Hiện nay, một số môn học trong chương trình đào tạo còn mang nặng tính lý thuyết, không phát huy được năng lực của người học. Bên cạnh đó, một số giảng viên vẫn chưa thay đổi phương pháp giảng dạy, chưa lấy người học làm trung tâm. Người học mà ở đây là sinh viên vẫn còn thụ động, chưa tích cực chủ động trong việc khám phá kiến thức và kỹ năng thực hành. Và hệ quả là nhiều sinh viên tốt nghiệp không đáp ứng được yêu cầu công việc của các doanh nghiệp tuyển dụng.
Theo khảo sát của công ty tuyển dụng nhu cầu tuyển dụng lao động ngành Công Nghệ Thông Tin nhất là lĩnh vực An Ninh Mạng đang dẫn đầu nhu cầu tuyển dụng hiện nay và đang ở mức báo động đỏ. Ước tính Việt Nam sẽ thiếu hụt khoảng 78.000 nhân lực CNTT mỗi năm, và đến năm 2020 sẽ thiếu hơn 500.000 nhân lực CNTT, chiếm hơn 78% tổng số nhân lực CNTT thị trường cần đặc biệt là lĩnh vực an ninh mạng .
Tuy nhiên, mặc dù thị trường thiếu hụt hàng trăm ngàn lao động ngành CNTT nhưng trong thực tế so với các ngành kỹ thuật khác thì ngành CNTT là một trong những ngành có số lượng học sinh – sinh viên (HS-SV) tốt nghiệp ra trường không xin được việc làm hoặc phải đào tạo lại  rất lớn lên đến hàng ngàn HS-SV mỗi năm. Lý giải nguyên nhân, theo đánh giá của các nhà tuyển dụng chỉ khoảng 30% nhân lực đã qua đào tạo ngành CNTT đáp ứng được yêu cầu của xã hội, còn lại phải đào tạo bổ sung. Trong khi đó chỉ có khoảng 14% vị trí tuyển dụng ngành CNTT có cung cấp khóa đào tạo.  
Thống kê của khoa CNTT trường Cao đẳng Lý Tự Trọng năm 2017, tỷ lệ SV bậc Cao đẳng chính quy có việc làm đúng chuyên ngành sau 1 năm tốt nghiệp là 72%, 12% làm việc không đúng chuyên ngành, 4% học tiếp và 12 % chưa có việc làm. Tuy nhiên nếu chỉ thống kê trên số SV mới tốt nghiệp (trong vòng 6 tháng) thì tỷ lệ có việc làm đúng chuyên ngành chỉ khoảng 59%, 15 % làm việc không đúng chuyên ngành, 6% học tiếp và 20% chưa có việc làm.
Như vậy, theo thống kê tỷ lệ SV có việc làm ngay, đúng chuyên ngành tại khoa CNTT tương đối cao so với mặt bằng chung trong lĩnh vực công nghệ thông tin. Tuy nhiên sự chênh lệch về tỷ lệ có việc làm đúng chuyên ngành của SV mới tốt nghiệp với SV tốt nghiệp sau 1 năm, tỷ lệ SV học tiếp và tỷ lệ SV thất nghiệp cũng có thể thấy nhiều SV sau khi tốt nghiệp chưa đáp ứng được ngay nhu cầu của xã hội
2.2.4 Nguyên nhân
Chủ quan: 
Thứ nhất là trình độ ngoại ngữ của HS-SV sau khi tốt nghiệp kém, trong khi yếu tố ngoại ngữ là yêu cầu quan trọng của ngành CNTT vì đa số các phần mềm, tài liệu chuyên ngành đều viết bằng tiếng Anh..
Thứ hai là kĩ năng mềm và tính năng động, chủ động tích lũy kiến thức và kinh nghiệm. Đây là điểm yếu của nhân lực Việt Nam nói chung và đặc biệt rất quan trọng với nhân lực với ngành IT. 
	Khách quan:
Chuyên môn của học sinh, sinh viên tốt nghiệp còn yếu, chưa đạt được chuẩn đầu ra của trường.
Đặc thù  của ngành CNTT là một ngành có tốc độ phát triển nhanh nhất trong khi sự cập nhật chương trình của các trường cũng như cập nhật công nghệ mới của đội ngũ giảng viên thường chậm hơn nhiều.
2.3 [bookmark: _Toc460798927][bookmark: _Toc1122487]Những điểm mạnh, yếu, thuận lợi, khó khăn về quản lý hoạt động dạy học theo hướng kết hợp đào tạo giữa nhà trường với doanh nghiệp tại Khoa Công nghệ thông tin trường Cao đẳng Lý Tự Trọng thành phố Hồ Chí Minh
2.3.1 Những điểm mạnh trong đơn vị
Đội ngũ giảng viên trẻ có nhiệt huyết, năng động và sáng tạo. Đa số giảng viên của khoa có độ tuổi từ 28 đến 45, có trình đô chuyên môn tốt, hầu hết đã tốt nghiệp thạc sỹ hoặc đang theo học cao học, là một đội ngũ đoàn kết, có tinh thần giúp đỡ lẫn nhau và luôn đóng góp để khoa ngày càng phát triển.
Cơ sở vật chất hiện đại, đầy đủ: Khoa hiện nay đang sở hữu 15 phòng máy tính với cấu hình cao đủ để cài đặt các phần mềm phục vụ cho mục đích giảng dạy và nghiên cứu, đội ngũ kỹ thuật viên bảo trì của khoa có tính chuyên nghiệp và chuyên môn tốt.
Ban lãnh đạo nhà trường tích cực hỗ trợ cho các hoạt động của khoa.
2.3.2 Những điểm yếu trong đơn vị
    Nhiều giảng viên đã tốt nghiệp cũng khoảng 10 năm trở lại nên kiến thức học được đôi khi đã lạc hậu nếu không cập nhật sễ không còn thích hợp với thực tiễn hiện tại.
Chương trình đào tạo còn nặng về lý thuyết, các môn học đại cương còn chiếm số lượng lớn, thời gian thực hành của sinh viên còn ít.
2.3.3 Những điểm thuận lợi
Nhà nước đang đẩy mạnh việc xã hội hóa giáo dục, nghị quyết Hội nghị Trung ương 8 khóa XI về đổi mới căn bản, toàn diện giáo dục và đào tạo có nêu rõ: Chuyển mạnh quá trình giáo dục từ chủ yếu trang bị kiến thức sang phát triển toàn diện năng lực và phẩm chất người học. Học đi đôi với hành; lý luận gắn với thực tiễn; giáo dục nhà trường kết hợp với giáo dục gia đình và giáo dục xã hội. Khuyến khích các doanh nghiệp, cá nhân sử dụng lao động tham gia hỗ trợ hoạt động đào tạo
    Các doanh nghiệp cũng nhận thức được vai trò của mình trong việc đào tạo nguồn nhân lực, do đó họ chủ động hơn trong việc hợp tác với khoa, nhà trường
2.3.4 Những điểm khó khăn
Chất lượng đầu vào của khoa không cao, đòi hỏi giảng viên phải nỗ lực rất nhiều trong quá trình dạy học
Mối quan hệ giữa khoa và các doanh nghiệp chưa thật sự gắn kết, chưa có doanh nghiệp tài trợ cho khoa về học bổng cũng như trang thiết bị, doanh nghiệp chưa tham gia vào hoạt động đào tạo của khoa
2.4 [bookmark: _Toc460798928][bookmark: _Toc1122488]Kinh nghiệm thực tế/ những việc đã làm của bản thân đến chủ đề lựa chọn



	STT
	Tên tình huống
	Mô tả
	Cách giải quyết tình huống
	Thành công/ nguyên nhân
	Chưa thành công/ nguyên nhân

	1
	Trao đổi với giám đốc công ty TNHH công nghệ viễn thông Ngô Gia Phát
	Công ty muốn sinh viên có thể đảm nhận một số công nghệ mới mà công ty đang áp dụng
	Mời công ty trình bày về công nghệ công ty đang áp dụng tại hội thảo của khoa
	Giáo viên nắm bắt được khái niệm công nghệ mà công ty áp dụng, từ đó tự tìm hiểu và bố sung kiến thức và lồng ghép vào tiết dạy cho sinh viên. Giúp sinh viên có khái niệm ban đầu và không bỡ ngỡ khi tiếp xúc sau này
	Kiến thức giáo viên tự cập nhật còn ở mức độ khái quát chưa chuyên sâu. Nguyên nhân là do không có môi trường trực tiếp, chỉ tìm hiểu qua lý thuyết 

	2
	Sinh viên bị phản ánh khi thực tập tại công ty 
	Sinh viên khi thực tập lập trình java tại công ty không kết nối được với CSDL oracle, do bên công ty họ sử dụng hệ quản trị cơ sở dữ liệu oracle mà khoa thì dạy SQL server
	Trao đổi với công ty về chương trình đào tạo, đồng thời cung cấp tài liệu cũng như người phụ trách để giúp sinh viên tìm hiểu về hệ quản trị CSDL Oracle
	Sinh viên đã hoàn thành tốt nội dung thực tập tại doanh nghiêp. Nguyên nhân do sinh viên đã có nền tảng về CSDL nên dễ dàng tiếp thu khi chuyển đổi
	Khi tiếp xúc với công nghệ, môi trường lập trinh khác với những gì đã học, sinh viên không có tự tin sẽ tự nghiên cứu và làm được, phải có người hướng dẫn, lý do là sinh viên chưa được trang bị đủ các kỹ năng mềm.

	3
	Công ty có nhu cầu nhận sinh viên lập trình web
	Công ty có nhu cầu tuyển dụng vị trí lập trình web sử dụng ngôn ngữ psh.net nhưng khoa đào tạo về asp.net
	Hiện nay, lập trình web về cơ bản vẫn dùng song song asp và php, do đó khoa đã bổ sung thêm phần lập trình bằng ngôn ngữ php
	Sinh viên ra trường đáp ứng được nhu cầu về lập trình web
	Vì dạy song song hai ngôn ngữ nên không có thời gian tập trung, dẫn đến muốn chuyên sâu và thành thạo sinh viên phải nỗ lực và phấn đấu



2.5 [bookmark: _Toc460798929][bookmark: _Toc1122489]Những vấn đề ưu tiên giải quyết trong quản lý giáo dục về chủ đề lựa chọn ở đơn vị /nhà trường
2.5.1 Một số vấn đề ưu tiên cần giải quyết
· Cập nhật một số công nghệ mới hiện nay trong chương trình đào tạo.
· Chuẩn bi đội ngũ giảng viên có thể đảm nhận giảng dạy các công nghệ mới.
· Trang bị kỹ năng mềm cho sinh viên.
· Lên kế hoạch lộ trình sẽ thực hiện đào tào theo chương trình cập nhật
2.5.2 Một số biện pháp/ giải pháp giải quyết vấn đề ưu tiên
- Giảng viên phải tự nâng cao khả năng Ngoại ngữ, trình độ chuyên môn và không ngừng học hỏi.
- Phối hợp với trung tâm ngoài giờ, mở các lớp ngoại khóa đào tạo để cập nhật thêm chứng chỉ về bảo mật an ninh hệ thống mạng do tổ chức EC-Council cấp.

3. [bookmark: _Toc460798930][bookmark: _Toc1122490]Kế  hoạch hành động để vận dụng những điều đã học trong công việc được giao ở đơn vị.
3.1 [bookmark: _Toc1122491][bookmark: _Toc460798931]Các mục tiêu của nhà trường trong năm học tới về chủ đề lựa chọn 
Nhà trường đã thành lập phòng quan hệ và hợp tác với doanh nghiệp. Phòng có chức năng trao đổi hợp tác toàn diện với doanh nghiệp, nhà trường và doanh nghiệp cùng hỗ trợ lẫn nhau trong quá trình đào tạo, là cầu nối giữa doanh nghiệp với các khoa, các phòng ban giúp cho quá trình hợp tác giữa khoa với doanh nghiệp lâu dài và bền vững.
Tiếp tục thành lập quỹ học bổng do các doanh nghiệp tài trợ để giúp sinh viên có động lực vươn lên trong học tập, tự trang bị kiến thức cần thiết để có thể sau này làm việc tại các doanh nghiệp
3.2 [bookmark: _Toc460798932][bookmark: _Toc1122492]Các hoạt động dự kiến thực hiện trong thời gian tới
Hoạt động 1: Lãnh đạo khoa cùng với trưởng bộ môn và cố vân học tập rà soát kết quả thực tập của sinh viên tháng 6/2019 thông qua phiếu khảo sát thực tập tại doanh nghiệp để xem mức độ hài lòng của doanh nghiệp đối với sinh viên của khoa về chuyên môn, kỹ năng mềm. Dựa vào nhận xét của doanh nghiệp về quá trình thực tập của sinh viên để từ đó đưa ra hướng giải quyết và khắc phục.
Hoạt động 2: Rà soát lại chương trình khung các chuyên ngành. Trưởng, phó khoa, Trưởng bộ môn, các giảng viên có kinh nghiệm thực tiễn trao đổi để xem xét cần bổ sung, cập nhât những kiến thức nào ở những học phần nào cho phù hợp với nhu cầu thực tiễn hiên nay dựa vào chương trình khung của khoa, yêu cầu kiến thức tối thiểu chuyên ngành cũng như kiến thức đại cương để từ đó thay đổi nội dung môn học cho phù hợp thực tiễn

4. [bookmark: _Toc460798933][bookmark: _Toc1122493]Kết luận và kiến nghị.
4.1 [bookmark: _Toc460798934][bookmark: _Toc1122494]Kết luận
Việc đào tạo nguồn nhân lực đáp ứng được yêu cầu của thị trường lao động là một vấn đề cấp thiết hiện nay của ngành giáo dục và đào tạo Việt Nam, nhất là trong bối cảnh chúng ta đang gia nhập với thị trường chung của khu vực và thế giới, đòi hỏi nhân lực của Việt Nam phải theo kịp trình độ phát triển chung của khu vực nếu không sẽ khó có cơ hội tìm việc. Và một trong những giải pháp nhằm nâng cao trình độ khả năng làm việc của người lao động đó là việc đào tạo nguồn nhân lực phải đổi mới không ngừng theo xu thế của xã hội, đổi mới không những về phương pháp giảng dạy, về chương trình đào tạo mà còn cả về cách đánh giá và cho điểm người học, và một trong những giải pháp hiệu quả là đào tạo có sự liên kết giữa nhà trường và doanh nghiệp vì đầu ra của quá trình đào tạo chính là đầu vào cho các doanh nghiệp sử dụng. Do vậy doanh nghiệp muốn có được nguồn nhân lực có trình độ chuyên môn cao, tay nghề vững thì họ sẽ sẵn lòng hợp tác trong quá trình đào tạo của nhà trường. Việc doanh nghiệp tham gia trong hoạt động đào tạo của nhà trường có thể ở nhiều khía cạnh, như có thể tư vấn để xây dựng chương trình khung, tham gia trực tiếp trong quá trình dạy học cho sinh viên hoặc tập huấn cho đội ngũ giáo viên của nhà trường, việc kiểm tra đánh giá kết quả của người học cũng nên có sự hợp tác của doanh nghiệp để kết quả khách quan và thực tế. Nếu chúng ta làm tốt được những việc nêu trên thì chất lượng đào tạo của nhà trường sẽ được nâng lên rõ rệt, chương trình đào tạo của khoa sẽ tiếp cận gần hơn với yêu cầu của thị trường lao động từ đó góp phần bổ sung nguồn nhân lực có trình độ chuyên môn cao, kỹ năng nghề giỏi cho các doanh nghiệp, góp phần thúc đẩy nền kinh tế thành phố Hồ Chí Minh nói riêng và Việt Nam nói chung ngày từng bước sánh vai với các nước trong khu vực và thế giới. 
4.2 [bookmark: _Toc460798935][bookmark: _Toc1122495]Kiến nghị
4.2.1 Kiến nghị lên bộ giáo dục đào tạo
Không ràng buộc các học phần trong chương trình khung đào tạo của các ngành đào tạo, tạo sử chủ động xây dựng và thay đổi chương trình đào tạo của các khoa linh hoạt và thực tiễn.
4.2.2 Kiến nghị lên trường Cao đẳng Lý Tự Trọng TP.HCM 
Tạo điều kiện thuận lợi cho giảng viên tham gia vào các dự án tại các doanh nghiệp giúp giảng viên có kinh nghiệm kỹ năng thực tiễn đặc biệt là công tác bảo mật trong hệ thống mạng để có cái nhìn thực tế, từ đó giúp giảng viên điều chỉnh nội dung giảng dạy bắt kịp với xu thế mới. 
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